
  

  

 

ความมัน่คงปลอดภัยของระบบเทคโนโลยสีารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล 

ขอ้มูลสารสนเทศขององคก์ร จดัเป็นสินทรัพยท์างธุรกิจท่ีตอ้งไดรั้บการดูแลรักษาอยา่งมีประสิทธิภาพ การก าหนด
กระบวนการเขา้ถึง การใชง้าน และการป้องกนัก าหนดมาตรฐานความปลอดภยัต่อขอ้มูล และระบบสารสนเทศภายในของ
องคก์รจึงมีความส าคญัอยา่งยิง่ เพ่ือท าใหอ้งคก์รปราศจากความเส่ียง และป้องกนัความเสียหายท่ีจะมีผลต่อความปลอดภยัของ
ขอ้มูล รวมถึงระบบสารสนเทศขององคก์ร  

โดยกลุ่มธุรกิจพลงังานบริสุทธ์ิเล็งเห็นถึงความส าคญัในการปกป้องขอ้มูล และระบบสารสนเทศและส่งเสริมให้
พนักงานทุกคนในองค์กรมีความรู้ความเข้าใจ และมีส่วนร่วมในการปกป้องข้อมูลและความปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

แนวทางการบริหารจดัการ 

กลุ่มธุรกิจพลงังานบริสุทธ์ิไดมี้การก าหนดแนวทางการจดัการและบริหารความเส่ียงในเร่ืองความปลอดภยัของ
เทคโนโลยีสารสนเทศ รวมถึงความปลอดภยัดา้นขอ้มูลทางไซเบอร์ โดยน า NIST Cybersecurity Framework ซ่ึงเป็น
มาตราฐานสากลมาประยกุตใ์ชง้านโดยแบ่งออกเป็น 5 ขั้นตอนส าคญัคือ  

1.การประเมิน (Identify) และเขา้ใจสภาพแวดลอ้ม ทรัพยสิ์น เพื่อบริหารความเส่ียงของระบบ  

2.การป้องกนั (Protect) วางมาตรฐานควบคุมเพื่อปกป้องระบบ และขอ้มูล 

3.การตรวจจบั (Detect) และเฝ้าระวงัภยัคุกคามท่ีอาจจะเกิดข้ึน  

4.การตอบสนอง (Response) เม่ือพบภยัคุกคาม เพ่ือลดผลกระทบหรือจ ากดัความเสียหาย  

5.การกูคื้น (Recover) ระบบข้ึนมาใหบ้ริการตามปกติไดอ้ยา่งรวดเร็ว 

 

นโยบาย และกลยุทธ์ความปลอดภัยด้านเทคโนโลยสีารสนเทศ 

กลุ่มธุรกิจพลงังานบริสุทธ์ิไดมี้การก าหนดนโยบายในการจดัการความปลอดภยัดา้นสารสนเทศและความมัน่คง
ปลอดภยัทางไซเบอร์อยา่งต่อเน่ือง รวมถึงสร้างความตระหนกัรู้กบัพนกังานเพ่ือให้มีความรู้ความเขา้ใจสามารถปฏิบติัตาม
นโยบาย ขั้นตอนการปฏิบติังาน รวมถึงกฏหมายท่ีเก่ียวขอ้งกบัระบบสารสนเทศอยา่งถูกตอ้งและเหมาะสม 

● นโยบายการท างานจากภายนอกส านักงาน (Work from Anywhere)  บริษทัจดัให้มีช่องทางเขา้ถึงระบบงาน 
เพ่ือให้พนกังานสามารถปฏิบติังานไดอ้ยา่งต่อเน่ืองจากทุกท่ีอยา่งมีประสิทธิภาพ มุ่งเน้นความปลอดภยั การควบคุมและเฝ้า
ระวงัในการเขา้ใชง้าน พร้อมยกระดบัความปลอดภยัไซเบอร์ในการใช้งานระบบ Microsoft Office 365 ครอบคลุมทั้งดา้น
การเขา้ใช้งาน โดยปรับให้มีการพิสูจน์ตวัตนแบบ Multi-Factor Authentication (MFA) ในการเขา้ใช้งานระบบ การ
ก าหนดสิทธิการเขา้ถึงขอ้มูล  



  

  

 

● จดัฝึกอบรมและให้ความรู้แก่พนักงานทุกคนในเร่ืองความปลอดภัยสารสนเทศและความมัน่คงปลอดภัยทางไซเบอร์
เพ่ือป้องกนัความเส่ียงแก่องคก์ร และพนกังานโดยใหพ้นกังานปฏิบติัตามขอ้ก าหนด ทั้งน้ีหากไม่ปฏิบติัตาม จะมีการลงโทษ
ทางวนิยัตามท่ีบริษทัฯ ก าหนด  

● จัดฝึกอบรมและให้ความรู้แก่พนักงานทุกคนในเร่ืองการปกป้องข้อมูลส่วนบุคคลทั้งของพนักงานและผูมี้ส่วนได้
ส่วนเสียทุกฝ่ายขององคก์ร ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยใหพ้นกังานปฏิบติัตามขอ้ก าหนด 
ทั้งน้ีหากไม่ปฏิบติัตาม จะมีการลงโทษทางวนิยัตามท่ีบริษทัฯ ก าหนด  

● ตรวจสอบความเส่ียงทีเ่กีย่วข้องด้านเทคโนโลยสีารสนเทศ และความมัน่คงปลอดภยัทางไซเบอร์ในทุกระบบ พร้อม
เพ่ิมการป้องกนั 

● บริษทัจะด าเนินมาตรการท่ีเขม้งวดในการรักษาความปลอดภยั ตลอดจนจะป้องกนัมิให้มีการน าขอ้มูลของท่านไป
ใชใ้นวตัถุประสงคอ่ื์นใดนอกเหนือจากท่ีก าหนดไวใ้น นโยบายคุม้ครองขอ้มูลส่วนบุคคลของบริษทัฯ โดยมิไดรั้บอนุญาตจาก
ท่านก่อน 
 

ผลการด าเนินงานในปี 2565 

ร้อยละของพนกังานท่ีไดรั้บการอบรมเร่ือง ความมัน่คปลอดภยัทางไซเบอร์และการปกป้องขอ้มูลส่วนบุคคล 

ปี 2565 100% 

ปี 2564 100% 

ปี 2563 100% 

 

- จ านวนคร้ังของการละเมิดความมัน่คงปลอดภยัทางไซเบอร์ ในปี 2565 = 0 

- จ านวนคร้ังท่ีไดรั้บเร่ืองร้องเรียนการละเมิดขอ้มูลส่วนบุคคล ในปี 2565 = 0 

- จ านวนคร้ังในการน าขอ้มูลของลูกคา้ไปใชใ้นวตัถุประสงคอ่ื์นใดนอกเหนือจากท่ีไดรั้บการยนิยอม ในปี 2565 = 0 

- ผา่นการทดสอบแผนบริหารความต่อเน่ืองทางธุรกิจขององคก์ร (Business Continuity Plan) 

- เพ่ิมประสิทธิภาพในการท างาน การส่ือสาร และยกระดบัความปลอดภยัของระบบเทคโนโลยีสารสนเทศ โดยการ
น าระบบ Cloud Collaboration Platform (MS Office 365) มาใชง้าน 

- ด าเนินการปรับปรุงระบบ Data Center ของกลุ่มธุรกิจโดยใหเ้ป็นไปตามมาตราฐาน ISO27001 และ ISO27017 

- ด าเนินการปรับปรุงดา้นความปลอดภยัดว้ยแนวทาง Zero Trust เพื่อยกระดบัมาตรฐานดา้นความปลอดภยั จดัการ
ความเส่ียงและช่องโหวข่องระบบ 

 

เป้าหมาย ปี 2566 

- ปรับปรุงแผนทดสอบ การโจมตีทางไซเบอร์และภยัคุกคาม เพื่อวดัความ ตระหนักรู้ภายในองค์กรและเป็นการ
เตรียมพร้อมใหห้น่วยงานท่ี เก่ียวขอ้งสามารถรับมือไดห้ากเกิดเหตุภยัคุกคาม 


